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Betrug mit PayPal-Gastzahlung o
Kriminelle kaufen mit fremden Kontodaten im Internet ein: —
Das kdnnen Verbraucher:innen tun, um sich zu schitzen.

Kristian W. aus dem nérdlichen Nordrhein-Westfalen ist fassungslos: Der Q.
Zahlungsdienstleister PayPal méchte 56,75 Euro von ihm haben — fir ei- .9—

nen Einkauf, von dem er nichts weil}. Er fragt bei PayPal nach und erfahrt, 4
dass das Geld von seinem Bankkonto nicht abgebucht werden konnte.
,Das Konto existiert ja auch seit 2018 nicht mehr®, erklart W. gegeniber
der Verbraucherzentrale NRW. Er hat zwar einen PayPal-Account, aber
seine alte IBAN daraus langst geléscht. Der Verbraucher findet heraus,
dass irgendjemand offensichtlich diese alte IBAN beim Online-Shopping —
Uber die Funktion ,Zahlen ohne PayPal-Konto® eingegeben hat. Wie die

unbekannte Person an die Daten kam, weil3 W. nicht. Bei dieser Methode,

auch ,Gast-Konto“ oder ,Gastzahlung“ genannt, erlaubt PayPal das Be-

zahlen per Lastschrift, ohne dass ein PayPal-Konto angelegt wird. ,PayPal

hat dabei die Rolle eines Zahlungsabwicklers, der daflir zustandig ist, dass .
die per Lastschrift oder Kreditkarte geleistete Zahlung des Kaufers dem
PayPal-Konto des Handlers gutgeschrieben wird®, erklart eine Paypal-
Sprecherin auf Anfrage. Wird dabei geprift, ob die angegebene IBAN auch
der Person gehdrt, die gerade die Bestellung tatigt? Dazu antwortet Pay-
Pal nur allgemein: ,PayPal fuhrt im Rahmen der MalRnahmen zu Risikoma- .
nagement und Betrugspravention Sicherheitsprifungen bei der Abwicklung
von Zahlungen durch."

Wie sich Verbraucher:innen schitzen kénnen und was Betroffene tun sol-
len:
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tipp

¢ Forderung des Unternehmens widersprechen
Wer eine unberechtigte Forderung von einem Zahlungsdienstleister
oder Online-Shop erhalt, sollte nicht einfach zahlen, aber auch nicht
untatig bleiben. Betroffene sollten gegeniber dem Unternehmen
schriftlich widersprechen, zum Beispiel mithilfe des Musterbriefs der
Verbraucherzentrale NRW. Wer bei einer solchen Forderung mit
Mahnungen und Schreiben von Inkassobiiros oder Rechtsanwalten Verbraucherzentrale
Uberhauft wird, sollte sich auf keinen Fall einschiichtern lassen. Ernst Nordrhein-Westfalen e.V.
zu nehmen ist vor allem der ,echte, das heif3t gerichtliche
Mahnbescheid. Das ist ein amtliches Formular und kommt
ausschlieBlich per Postzustellung von einem Gericht. Zu jedem echten
gerichtlichen Mahnbescheid wird auch ein Widerspruchsformular Tel. (0211) 54 2222 11
mitgeschickt. Mit diesem Formular kdnnen Betroffene innerhalb der 14- o ico@verbraucherzentrale.nrw
tagigen Widerspruchsfrist der Geldforderung widersprechen. Ein echter .., verbraucherzentrale.nrwieve
Mahnbescheid kommt aber nach den Erfahrungen der
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Verbraucherzentrale NRW nur sehr selten. Sollte dies doch geschehen,
kdnnen Betroffene sich an eine ortliche Verbraucherzentrale wenden.

Riickbuchung bei der Bank beantragen

Jede Abbuchung auf ihrem Konto kénnen Verbraucher:innen acht
Wochen lang riickgangig machen. Handelt es sich um eine
unberechtigte Abbuchung ohne Einzugsermachtigung, gilt sogar eine
Frist von 13 Monaten. Die Rickbuchung kann haufig im Online-
Banking oder direkt in der Fililale oder per Telefon beantragt werden.

Anzeige erstatten

Betroffene sollten den Betrug und den Missbrauch ihrer Daten bei der
Polizei zur Anzeige bringen. Falls sie Inkassoforderungen erhalten,
koénnen sie diese mit Vorlage der Anzeige bestreiten.

Vorsichtig mit Kontodaten umgehen

Grundsatzlich sollten Verbraucher:innen sensible Daten wie die IBAN
so selten wie moéglich angeben und schon gar nicht irgendwo 6ffentlich
lesbar hinterlassen. Wenn Daten durch Hacker-Angriffe oder
Datenlecks gestohlen werden oder durch erfolgreiches Phishing in
fremde Hande gelangen, bleiben nur die oben genannten
Empfehlungen.

Weiterfiihrende Infos und Links:

Weitere Info zum Betrug mit PayPal-Gastkonten unter:
www.verbraucherzentrale.nrw/node/102144

Unberechtigte Forderungen widersprechen (mit Musterbriefen): www.-
verbraucherzentrale.nrw/node/28496
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